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MANUAL DE PROCEDIMIENTO SOBRE DOCUMENTACION COMPARTIDA Y
RESPALDO EN LA NUBE

GENERALIDADES

Compartir informacion entre funcionarios de una misma unidad u otras, se ha
vuelto algo necesario con el paso de los afios. Debido a esto, se establecera la
manera segura y de acuerdo a las normas sugeridas para la seguridad de la
informacion.

Todos sabemos que las amenazas como el malware o el robo fisico pueden
provocar fugas de datos e informacién, pero el uso compartido de archivos sin
proteccion representa una amenaza igual de importante para el municipio.

FACULTAD REGLAMENTARIA

Conforme al Decreto Supremo N° 83, de fecha 12 de enero de 2005, del Ministerio
Secretaria General de la Presidencia, que “Aprueba la Norma Técnica para los
Organos de la Administracién del Estado Sobre Seguridad y Confidencialidad de
los Documentos Electronicos”, la Ley 21.180 de 2019, sobre Transformacion Digital
del Estado, que tiene por objeto “efectuar una transformacién digital del Estado,
incorporando el soporte y la tramitacion electrénica en los procedimientos
administrativos del Estado y la gestién documental”, y la Resoluciéon Exenta N°
1962, de 2022, que aprueba normas sobre control interno de la Contraloria General
de la Republica, especificamente en el articulo 6° Informacién y Comunicacién”,
punto 6.1 “La organizacion obtiene o genera y utiliza informacion relevante y de
calidad para apoyar el funcionamiento del control interno”.

OBIJETIVO

El objetivo de este manual es establecer pautas y normas que permitan la
uniformidad y estandarizacion para compartir documentacion, y realizar un
respaldo correcto de la informacion de los funcionarios. Asegurando que se
ajusten a las normas técnicas, procedimientos legales y reglamentos asociados.

SEGURIDAD DE LA INFORMACION

La seguridad de la informacion debe entenderse como un conjunto de conductas,
acciones, procedimientos, tecnologias y otros que buscan “asegurar” su buen uso,
integridad, confidencialidad, confiabilidad y oportunidad. Es por lo anterior, que
no podemos observar a la seguridad de la informacién como un agente externo o
distinto a nosotros, ya que somos parte activa de ella.
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La informacion puede existir de muchas formas distintas, impresa, escrita,
almacenada, transmitida electrénicamente, videos, audios o formatos digitales.
Cualquier forma que tome la informacion, los dispositivos por los cuales es
compartida o almacenada, siempre deberan estar sujetos al mismo cuidado.

La seguridad de la informacién se caracteriza como la preservacion de:

a) Confidencialidad: Asegurar que la informacion sea accesible sélo por
aquellos usuarios autorizados para tener acceso. Se puede comprometer la
confidencialidad y, en consecuencia, datos sensibles pueden llegar a ser
conocidos por terceros no autorizadas. A veces esto se utiliza para
extorsionar a las personas o las instituciones.

b) Integridad: Salvaguardar que la informacién y los métodos de
procesamiento sean exactos y completos. Se pueden ver adulterados,
modificados, dafados, eliminados nuestros activos. A veces esto se hace
con el objetivo de afectar la imagen de la institucién o generar
desinformacion.

c) Disponibilidad: Asegurar que los usuarios autorizados tengan acceso a la
informacion y bienes asociados cuando lo requieran. Pueden llegar a estar
no disponibles, por multiples razones, tales como: Ataques, virus de

encriptacion (ransomware), falla en los medios fisicos que los almacenan,
etc.

COMPARTIR INFORMACION

El uso compartido de archivos, también conocido como intercambio de archivos,
consiste en compartir o proporcionar acceso a archivos del ordenador a través de
una red. Se pueden compartir varios tipos de archivos, incluidos documentos,
archivos multimedia, graficos, programas de ordenador, presentaciones o libros
electronicos.

La tecnologia de intercambio de archivos permite que las personas utilicen los
mismos archivos tanto en modo lectura como para visualizarlos, modificarlos,
copiarlos o imprimirlos. Un método habitual del uso compartido de archivos
implica el intercambio de archivos online o en la nube, también la transferencia
de archivos, que permite que varios usuarios accedan a archivos y contenido a
través de Internet

DEFINICION Y DESVENTAJAS DE UNA CARPETA COMPARTIDA
Una carpeta compartida es un directorio de archivos que puede ser accesible
desde otros dispositivos en la red. Tradicionalmente el uso de estas carpetas era
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un sistema de gestion de documentos que cumplia bien con su objetivo. Pero,
sufre se ciertas desventajas que pueden ser perjudiciales para la seguridad de la
informacion.

e Cualquier usuario que se encuentra en la red puede acceder a la
informacién y hacer mal uso de ella.

e Los usuarios no pueden trabajar sobre la documentacién al mismo tiempo.

e Otros usuarios pueden modificar o copiar la informacién.

* Si el computador que esta compartiendo la informacién es desconectado
de la red, se encuentra apagado o sufre un problema (desperfecto o virus),
no se puede acceder a esa informacion.

e Sielarchivo es borrado en la red, no se puede volver a recuperar.

* Siun documento es abierto por dos usuarios al mismo tiempo y guardan
los cambios, solo se ve reflejado uno de ellos, perdiendo el trabajo realizado.

DEFINICION DE RESPALDO EN LA NUBE

Respaldo en la nube o copia de seguridad en la nube te permite copiar archivos,
carpetas y documentacion de todo tipo en un servidor remoto alojado fuera de la
red Municipal. Se trata de un plan que permite protegery reducir los riesgos frente
a cualquier imprevisto informatico.

En la actualidad, este tipo de respaldo es la mejor forma de salvaguardar y
recuperar la informacion.

COMPARTIR Y RESPALDAR INFORMACION EN EL MUNICIPIO

Dado a que el Municipio cuenta con correos institucionales, y estos poseen
respaldo en la nube, es necesario compartir informacion y realizar el respaldo de
manera segura. Por esta razon se presentan los pasos a seguir para instalar la
herramienta necesaria para ese objetivo.

Este manual esta dirigido a los funcionarios que cuentan con un correo
institucional o Gmail.

CONFIGURACION

En esta seccion se detallard como poder trabajar con los archivos desde la
computadora y se sincronicen automaticamente en la nube de Google Drive. La
aplicacion se puede instalar en varios dispositivos a la vez.

Tiene una capacidad de almacenamiento “5TB", y un historial de versiones de los
archivos.
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1. Hacer clic en “aplicacion de google”
2. Seleccionar la aplicacién de “drive”

Busqueda Maps
Play Drive

3. Estando ahora dentro de la pantalla de “Drive”, clic en el botén de
“Configuracion” que se encuentra en la esquina superior derecha (tiene

forma de un engranaje).

4. Luego clic en la opcion "Obtén Drive para ordenadores”

ﬂ@

Configuracion
)  ©0'c7 Drive para computadoras
Combinaciones de teclas para acceso directo

e v v i

5. Clic en el botén azul donde dice “Descargar para Windows".
6. Empezara a descargar el archivo en tu disco local.

Guarda tus archivos de manera segura y accede
a ellos desde cualquier dispositivo

Gestiona lac fe las que quiera

tas, y accede a todo el contenido directamente desde tu PC o Ma

Descargar Drive para ordenadores
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Historial de descargas recientes

% GoogleDriveSetup.exe
— 174 MB = Hace 4 minutos

Historial de descargas completo

7. Clic en botdén “Instalar”

Google Drive

L

¢Instalar Google Drive?

B Crear un acceso directo a la aplicacion en el escntono

B Afadir accesos directos del escritorio a Documentos Hajas de calculo y Presentaciones de Google

{U T TR ey instalor Cerar

8. Aparecera una ventana donde nos indicard que se ha instalado
correctamente.
Clic en “lanzar “para empezar a ocupar.

Google Drive

Google Drive instalado correctamente
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9. Le damos empezar.

Te damos la bienvenida a Google Drive

jximo partido & Drive directamente desde tu orc r

10. Clic en “Iniciar Sesion" y se abrira una nueva pestafa.

ion para empezar

1. Ingresar su credencial del correo y contrasefia para almacenar sus
documentos.

o

Inicia sesion
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12. Sitodo sale bien deberia salir este mensaje.

13. Clic en saltar.

14. Clic en saltar

Te damos la bienvenida a Google Drive

@ Los cambips que hagas en las carpetas

a———

Crea copias de seguridad de fotos y videos en Google
Fotos

Afadir carpeta

SCNIVOS NUBVOD
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15. Clic en siguiente.

Tus archivos estan a un solo clic de distancia en
Explorador de archivos.

T

* 6archivosy 2 carpetas en Mi unidad

& (|

3 Abre Explorador de archivos p.

16. Para terminar la instalacién hacemos clic en abrir Drive.

i_\ Drive Activa el acceso sin conexion a archivos importantes

Sincronizas con

© ceseorm

17. Aparecera un disco adicional “G:" o “E:", este disco sincronizara en tiempo
real los archivos de Google Drive en tu computadora.
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18. Selecciona “Mi unidad".

Hermamientas de umdad
Vista Agministrar
» Esteequipo 1 Google Drive File Stream (Ge) »
~ bre
SRECYCLEBIN

Geogle Drrve File Stre

shortcut-t - bry-id
> I £ M unidad '

2 Unidlades compartidas

19. Mostrara todos los archivos almacenados en la nube de Drive.

Google Drive Fle Stream (G |

RGOS RIQUELME
SECRETARIO MUNICIPAL

e Drrve File Stream (6] + M umadiad

7 teute gdox
7] bruets se comparmise ginee
Lt T
g peg
) ot e catcut uom titudo. guhest
7] Hope de caicuier s thule (1) gohent
P Gevaor Pach (Dacurso Efectio pars Br
7] Cucta ge Den Bebranc gunest
"] Conmderacrone con Googie Drve Fée 5t
_Corenmorus
“ UTRITARIO
Pruets 2
PROCESCS
POUTICAS
* PERCY
PENDENTES
OTROS
ORGANGRAMA
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DECRETO ALCALDICIO N° Hs

VILLARRICA, - 51110 919
VISTOS: )

1. El manual de Procedimiento sobre Documentacién Compartida Y Respaldo en la
Nube, elaborado por la Unidad de Informatica.

2. El Decreto Supremo N° 83, de 2005, del Ministerio SEGPRES, que aprueba “Aprueba
la Norma Técnica para los Organos de la Administracién del estado sobre seguridad
y Confidencialidad de los Documentos Electrénicos”

3. LaLey N° 21180 sobre de Transformacién Digital del Estado.

4. Las facultades que me confiere el DFL N°® 1, de 2006, del Ministerio del Interior, que
fija el texto refundido, coordinado y sistematizado de la Ley N° 18.695, Organica
Constitucional del Estado.

CONSIDERANDO:

La necesidad de establecer pautas y normas gue permitan la uniformidad y
estandarizacién para compartir documentacion, y realizar un respaldo correcto de la
informacion de las diversas unidades municipales.

DECRETO:

1. APRUEBASE, el MANUAL DE PROCEDIMIENTO SOBRE DOCUMENTACION
COMPARTIDA Y RESPALDO EN LA NUBE, de esta Municipalidad, el que
debidamente refrendado por el Secretario Municipal, pasa a formar parte integrante
del presente Decreto.

2. REMITASE, copia a todas las unidades municipales, a fin de que conozcan y ajustes
sus procedimientos a lo establecido en dicho manual.

ANOTESE, PUBLIQUESE, COMUNIQUESE A TODAS LAS um DADES MUNICIPALES
- Y ARCHIVESE. /

ALCALDE .

\._NESTOR BURGOSRIC
SECRETARIO MUNICIPAL

GVL/NBR/ARM.
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